
Памятка по информационной безопасности  

для клиентов  

 

Уважаемый клиент! 

Перед началом работы с «Личным кабинетом», пожалуйста, ознакомьтесь с настоящей 

Памяткой по информационной безопасности! 

Мы обрабатываем и защищаем персональные данные наших клиентов в соответствии 

с требованиями и нормами законодательства Российской Федерации и наша задача — сохранность 

Ваших личных данных. Уведомляем вас о возможных рисках получения несанкционированного 

доступа к защищаемой информации: 

▪ Доступ к информации со стороны третьих лиц может повлечь за собой риски 

разглашения информации конфиденциального характера: сведений о сделках и операциях, 

состоянии счетов, подключенных услугах, персональных данных, и/или иной информации, 

имеющей значение для Клиента. 

▪ Доступ со стороны третьих лиц может повлечь за собой совершение юридически значимых 

действий включая, но не ограничиваясь: совершение сделок и операций с имуществом 

Клиента, внесение изменений в регистрационные данные Клиента, совершения иных 

действий, направленных против воли и интересов Клиента. 

▪ Доступ со стороны третьих лиц может повлечь за собой негативные последствия при 

воздействии на носители информации и их содержимое, что в свою очередь может привести 

к невозможности своевременного исполнения своих обязательств по договору и/или 

невозможности использования сервисов Компании для осуществления своих 

намерений. 

Мы заботимся о том, чтобы пользоваться «Личным кабинетом» для Вас было не только 

удобно, но и максимально безопасно.  

Обратите внимание на несколько важных правил информационной безопасности: 

▪ Убедитесь, что Вы используете безопасное соединение — в адресной строке браузера 

изображен значок «закрытого замка», а текст начинается с «https». Нажав на значок 

«закрытого замка», Вы сможете узнать больше информации о безопасном соединении. 

▪ Убедитесь, что в адресной строке браузера указан правильный адрес «Личного кабинета»: 

https://lk.geliuscap.ru/  

▪ Для работы в «Личном кабинете» рекомендуется использовать защищенный паролем 

персональный компьютер с лицензионным программным обеспечением, установленным 

лицензионным антивирусным программным обеспечением и установленными 

обновлениями безопасности операционной системы и антивируса. Запомните, что вход 

в систему с чужого компьютера не является безопасным. 

▪ Необходимо исключить возможность доступа третьих лиц к устройствам, 

посредством которых Вы осуществляете работу в «Личном кабинете». 

▪ Никому не сообщайте Ваши данные для входа в «Личный кабинет» (логин и пароль), в том 

числе коллегам или тем, кто представляется работниками Компании. 

▪ Используйте сложные пароли, состоящие из букв (лучше, если в пароле будут сочетаться 

заглавные и строчные буквы), цифр и желательно специальных символов (` ~ ! @ # $ % ^ & * 

https://lk.geliuscap.ru/


() — + = [ ] { } ; : ' " , . ?), длинной не менее 8 символов,  которые Вы сможете запомнить, нигде 

не записывая. Если у Вас возникли подозрения, что кто-то узнал ваш пароль, Вы всегда 

можете сменить его в «Личном кабинете». В целях безопасности регулярно меняйте пароль. 

▪ Всегда корректно завершайте работу в «Личном кабинете» через кнопку «Выход». 

▪ Если у Вас появились подозрения в отношении совершения мошеннических 

действий, Вам необходимо незамедлительно обратиться в Компанию по телефонам, 

указанным на официальном сайте http://www.geliuscap.ru/  

http://www.geliuscap.ru/

